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SDN架构下数据流量调度算法的设计
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摘要:目前云技术被广泛应用于数据中心网络(DCN),为确保DCN服务质量(QoS),等价多路径路由(ECMP)算法和动态负

载均衡(DLB)算法被作为解决方案。然而这些算法仅能获得局部优化效果,将其应用在DCN重载环境下时,得到的传输时延

和带宽利用率等指标不尽如人意。文章针对这些算法的局限性,从全局优化的角度提出一种软件定义网络(SDN)架构下的胖

树网络数据流量载荷均衡调度算法。该算法通过Ryu控制器监视全局实时参量来评估SDN节点和链路载荷情况,选出最符

合流量载荷需求的最优转发路径。实验表明,所提算法在改善DCN服务性能方面较等价多路径路由算法和动态负载均衡算

法有显著提升。
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Abstract:Recently,cloudtechnologyiswidelyusedinDataCenterNetwork(DCN).InordertoensureQualityofService
(QoS)inDCN,EqualCostMultipathRouting(ECMP)algorithmsandDynamicLoadBalancing(DLB)algorithmsareem-
ployedassolutions.However,thesealgorithmsonlyobtainlocaloptimizationresults.Inparticular,thetransmissiondelayand
bandwidthutilizationarenotsatisfactorywhenthesealgorithmsareappliedintheDCNoverloadedenvironment.Considering
thelimitationsofthesealgorithms,thispaperproposesaloadbalancingschedulingmechanismforfattreenetworkdatatraffic
underSoftwareDefinedNetwork(SDN)architecturefromtheperspectiveofglobaloptimization.Themechanismevaluatesthe
SDNnodeandlinkloadbymonitoringtheglobalreal-timeparametersthroughtheRyucontroller,andselectingtheoptimal
forwardingpathwhichmeetsthedemandoftrafficload.Experimentsshowthattheschedulingmechanismproposedinthispa-
perhassignificantlyimprovedtheperformanceofDCNservicescomparedwiththeECMP/DLBalgorithm.
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0 引 言

随着云技术、物联网技术和虚拟化技术的不断

融合发展,海量宽带数据流量将以指数级增长呈现

在数据中心网络(DataCenterNetwork,DCN)上。
为了均衡多径数据流量,提升网络服务质量(Quali-
tyofService,QoS)[1],DCN中大多选用等价多路径

路由(EqualCostMultipathRouting,ECMP)算法

和动态负载均衡(DynamicLoadBalancing,DLB)算
法。前者属于静态散列算法,无法根据实时链路状

况调整数据流量,因此可能导致网络拥塞,且最多允

许16条等价路径负载均衡。同时,ECMP采用哈

希(Hash)算法使得每条链路对数据流量实行等量

分配。如果调整节点数量则要重新分布Hash,这将

终结当前传输控制协议(TransmissionControlPro-
tocol,TCP)连接。尤其当DCN处于忙时段时,网
络流量载荷的剧增也势必增加路由路径的复杂度,

这样一来,DCN上交换节点的路由表也随之增多,
这将直接导致存储代价以及延时问题。这些问题究

其原因,都是因为流量载荷均衡的各条链路是完全

等价的。DLB算法是通过读取 OpenFlow控制器

所收集的交换机上传流统计信息,再由控制模块中

的流量载荷均衡单元实施调度。当交换机将数据上

传到OpenFlow控制器后,控制器中的均衡单元对

数据包的源/目的地址、接收数据包的交换机的输

入/出端口进行分析,进而计算出该条流所要访问的

最高层节点,最后为该数据流适配出一个完整的传

输路径。这种算法的选路思想应用在复杂流量负载

的网络中很可能导致网络阻塞。因为这种算法是在

无法预知其他路由带宽闲置情况下来简单地确定向

上传输方向的最佳路径,这显然缺乏全局性。鉴于

上述常用算法策略的不足,本文从全局角度出发,提
出一种基于软件定义网络(SoftwareDefinedNet-
work,SDN)的胖树网络数据流量均衡调度算法。
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1 SDN体系架构

如图1所示,SDN在架构上分为转发层、控制

层和应用层。从图中不难看出该架构与传统网络有

所不同。SDN交换设备不具备网络控制功能,它将

控制功能移至控制层。转发层中的各类网络基础设

备通过OpenFlow协议与控制层相连。控制层由多

个Ryu控制器组成,通过应用编程接口(Applica-
tionProgrammingInterface,API)可周期性地调用

全局感知模块和网络状态测量模块,并通过 Open-
Flow交换机[2]将实时监视到的拓扑、时延和带宽等

全局参量送到机制评估模块,以实现全局流量工程

的均衡控制。当Ryu控制器与Mininet仿真平台下

的虚拟网络连接时,整个DCN环境都将呈现,这有

助于流量均衡控制的实施。在应用层,网管可通过

API来实施业务需求和策略评估,如流量工程评估、

QoS和最佳转发路径评估等。

SDN通过实时获取全局信息既保证了网络服

务链路带宽需求,又实现了流量负载的灵活调度。
胖树结构的DCN具有多径特性,很适合SDN优势

的发挥。因此将两者结合起来,动态选择路由路径

进行网络流量负载分流操作实现均衡的方案是可行

的。
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图1 SDN体系架构

2 流量载荷调度原理

2.1 DCN数学模型

结合图1中SDN的3层结构构建一个由4个

集群 (k=4)组 成 的 胖 树 网 络 中 心,并 通 过 在

Mininet仿真平台中编写Python脚本来搭建虚拟

节点。如图2所示。
为了便于分析,做如下假设:所有交换机集合表

示为SALL,单点交换机表示为SNode,所有链路集合

Ryu

Pod1 Pod2 Pod3 Pod4

控制器

汇聚层

边缘层

核心层

注：Pod 为胖树网络中的终端群或转发站。

图2 4元胖树网络结构

表示为LALL,单条链路表示为l,节点和链路带宽均

为B,所有数据流量集合表示为DALL,第i个交换节

点已 占 用 的 带 宽 和 带 宽 利 用 率 分 别 表 示 为

BU(SNodei)和 BR(SNodei)。 链路最大负荷表示为

MAXP(l),链路关键度表示为ρ(l),链路平均期望

负 荷 表 示 为 AVE(l),链 路 闲 置 带 宽 表 示 为

BIdle(l)。 据此构建矩阵 X =DALL ×LALL,其中

x(Di,li)∈(0,1)表示第i个数据流是否途径第i个

链路;Y=DALL×SALL,其中y(Di,SNodei)∈(0,1)表
示第i个数据流是否途径第i个交换节点。

2.2 评估交换节点

评估的目的在于设置交换节点转发阈的上限。
路由模块参照交换节点带宽使用情况,首先淘汰掉

那些数据流量负载靠近转发阈[3]上限的交换节点,
再结合节点最大转发带宽和闲置带宽计算出各个节

点的可使用带宽,最后锁定最佳转发交换节点。转

发阈值上限决定了节点最大转发带宽。由于途径

SNodei 的数据流量具有突发性,本次选取绝对中位差

(AbsoluteMedianDeviation,AMD)来近似表征该

节点的数据流量稳定度。当前交换节点的AMD表

示为

AMD=median(|y(Di,SNode)·B(Di)-
median(y(Di,SNode)·B(Dj))|)。

AMD值与当前节点数据流的稳定性呈反比。若引

入调度参数α,则可得当前交换节点转发阈上限表

征:T(SNode)=1-α·AMD。 调度参数可以适当调

整转发阈的上限,当AMD越大时,途径该交换节点

的数据流量呈现出高度突发性,此时应将该交换节

点的转发阈上限下调,以防止当前交换节点由于超

负荷导致时延[4]代价;反之则上调。此时当前节点

的带宽利用率须满足

BR(SNodei)=BU(SNodei)/B(SNodei),
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BR(SNodei)<T(SNodei)。
据此,可得当前交换节点的可用带宽为T(SNodei)·
B(SNodei)-BU(SNodei)。

2.3 评估链路

网络中的许多因素都会造成链路上数据流量阻

塞,要解决这个问题,在评估[5]链路时就必须考虑链

路关键度ρ(l),以便为链路设置最大负载。将网络

中所有流过链路l的流量带宽之和与数据流数量之

比定义为AVE(l),则有

AVE(l)=∑
n

i=1
x(Di,l)·B(Di)/∑

n

i=1
x(Di,l),

此时ρ(l)=AVE(l)/B(l)。AVE(l)越大,ρ(l)越

高,该链路越会被锁定为转发路径,并可为该链路设

置更大的 MAXP(l)。考虑到不同节点链路对最大

带宽需求不同,此处引入需求系数β,则有

MAXP(l)=β·ρ(l),

Bidle(l)=MAXP(l)·B(l)-∑
n

i=1
x(Di,l)·B(Di)。

  对链路进行评估[6]需在两个约束的前提下来开

展:(1)链路对带宽的总需求要比链路当前闲置带

宽小;(2)对任意节点而言,输入口和输出口的数据

流量保持恒定。

2.4 调度过程

首先,通过SDN控制器监视全局所有链路和节

点的实时参数,当节点发出的数据流量或链路上的

数据流量想要重新选路时,根据IP地址为该数据流

构建路由信息库。然后,再根据节点转发阈上限和

链路最大载荷约束,丢弃那些闲置带宽不足以及超

载节点的路径。最后,在剩下的路由中,根据交换节

点评估策略和链路评估策略选择“瓶颈”带宽最大的

路由通道转发该数据流量。“瓶颈”带宽大小是由路

由路径上所有链路带宽的最小值和节点带宽的最小

值综合来确定的,“瓶颈”带宽最大的那个路由被流

量载荷调度机制选为最佳转发路由,通过这种方式

实现流量载荷均衡调度的目标。

3 方案评估

3.1 测试方案

本次测试基于 Mininet2.2.1测试环境。测试

过程选择一个4元[7]的胖树拓扑网络。该网络含

20台交换机和16台主机,控制器和交换机分别选

用 Ryu 和 OpenSwitch。通 过 调 用 命 令:$sudo
mn--custom~/mininet/custom/fattree.py-topo=
mytopo-switch=ovsk--mac--controller=remote,

ip=Ryu控制器远程主机IP地址,port=6633,使
控制器Ryu和仿真平台Mininet在两个主机上分开

运行以便共同承担实验机器生成的数据流量。
在Mininet仿真平台生成拓扑和Ryu控制器连

接后,使用Iperf灌包软件作为用户数据报协议

(UserDatagramProtocol,UDP)数据流量发生源。
在随机模式下,任意选择一对源/宿主机来发送

UDP流。Iperf参数中,流量载荷服从[10Mbit/s,

107Mbit/s]分布,且在该区间内,流量载荷分布呈

现出逐步增大趋势。每次生成数据流量的时间间隔

为5s,每条数据流量持续60s。UDP长度设置为

128Byte,每隔1s搜集一次交换机端口的数据流参

量。
当前,在基于胖树拓扑结构的DCN上运用的

多径数据流量路由机制有ECMP算法和 DLB算

法。ECMP算法将等价链路上的流量载荷进行等

额分配的做法虽然能提高局部网络的带宽和吞吐

量,但未能及时地根据路由链路即时状态的变化做

出载荷比例上的合理调度;DLB算法则是在监测到

路由链路中存在较大的数据流量载荷时就立即对所

有有效路由路径展开搜索,一旦找到满足带宽需求

的那条链路就马上将其选作转发路由,不再继续往

下搜索和比较是否有更适合的链路,显然这种缺乏

比较的思想是没有考虑到网络全局负载状态。针对

这些算法的差异,本文通过节点超载机会、平均时延

和平均带宽利用率3个指标来将本次提出的方案和

上述两种算法做出比对。

3.2 实验结果与分析

(1)节点超载机会

对节点而言,超载机会与DCN的QoS成反比。
超载机会越多,则表明该算法无法监测当前多径路

由的负载状态,无法合理分配数据流转发路径,这必

然导致数据流量的拥塞。图3所示为3种策略下节

点超载机会对比。

超
载
机
会
/次
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104

103
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10

0

网络流量负载/Mbit/s

DLB

ECMP

SDN 调度机制

105104103102100 107106

图3 3种策略下节点超载机会对比

从仿真[8]结果不难看出,在本文提出的流量载
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荷调度机制下节点超载的机会最少;ECMP算法虽

然能有效减少节点超载机会,但在网络重载时节点

超载现象也随之严重;相比之下,DLB算法引起的

节点超载次数最多。随着网络负载逐步增加,网络

流量也逐渐接近系统阈值,3种算法机制下的节点

超载机会最终趋于一致。由此可知,本文提出的机

制仅在系统性能阈值范围内才表现出优越性。
(2)平均时延

图4所示为3种策略下平均传输时延随网络流

量负 载 变 化 的 趋 势 图。当 网 络 流 量 负 载 低 于

103Mbit/s,即网络轻载时,3种算法的平均传输时

延[9]均缓慢增加,且3种时延相差无几。在网络轻

载时,DLB算法选出最短路由作为转发路由的过程

实现起来最简单便捷,需要的时间较短;而本文提出

的SDN架构下多路由数据流量载荷调度机制要监

测数据流量并定期向控制器发送网络即时参数,同
时,由于一开始交换机内部没有流表,当数据流到达

时要通知Floodlight控制器计算该数据流的转发路

径并下发流表,上述两个繁琐的过程导致了SDN架

构下调度机制表现出的时延稍劣于DLB。当网络

载荷流量超过103 Mbit/s时,3种策略下的平均传

输时延随流量负载增加总体呈现抖升趋势。这是因

为随着网络重载加大,拥塞现象开始出现并愈发严

重。此时DLB算法却仍然秉承选择最短路由路径

作为转发链路的思想,而ECMP算法和本文提出的

调度机制都能实现多路径载荷分担,时延指标相对

较好。同时,参照图1不难看出,相对ECMP而言,
本文的调度机制建立在SDN架构下,因具有拥塞状

态评估功能,故时延性能优于ECMP算法。
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图4 3种策略下数据流传输时延对比

(3)平均带宽利用率

图5所示为3种策略下平均带宽利用率随数据

流量 载 荷 变 化 的 对 比 情 况。当 流 量 载 荷 低 于

103Mbit/s时,由于网络剩余带宽较多,3种算法机

制下的平均带宽利用率接近且呈现上升趋势;当流

量负载超过103 Mbits/s,即网络处于重载时,DLB
算法的平均带宽利用率最低。这是因为无论网络实

时状态发生怎样的变化,选择最短路由不变始终是

DLB一贯的策略。而ECMP算法和本文提出的调

度机制都能实现载荷分担,尤其是本文所提的调度

机制具有拥塞控制功能,可在拥塞出现时即刻展开

重路由来疏导数据流,因此相对ECMP算法的带宽

利用率有所提升。当网络负载超过105Mbits/s时,

3种策略的平均带宽利用率都稍有降低并趋于稳

定。由于ECMP和DLB两种算法的局限性造成一

定程度上的网络拥塞,降低了平均带宽利用率。而

本文提出的调度机制是通过监视全局参量综合选出

最佳路由,对DCN全网而言具有广泛的适应性,因
此平均带宽利用率指标最好。
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图5 3种策略下平均带宽利用率对比

4 结束语

DCN在传统的多径路由机制下存在拥塞和带

宽利用率低等问题。本文充分利用SDN具有全局

视角的优势提出一种基于SDN的胖树网络数据流

量均衡调度算法。该算法下的负载均衡分配过程是

通过Ryu控制器获取全网状态信息,并通过求解交

换节点转发阈值上限确定交换节点可调用的带宽以

及求解链路最大负载确定链路闲置带宽,再确定最

优转发路径进而达到链路负载均衡目的。该分配算

法经由 Mininet和Floodlight[10]仿真平台验证,结
果表明,相对于ECMP和DLB两种算法,该算法能

有效降低节点超载机会和传播时延,提升DCN平

均带宽利用率,并能提供良好的负载均衡保障。
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